1 DO OBIETO

PREFEITURA MUNICIPAL DE BOM JARDIM DA SERRA
SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FINANCAS
DEPARTAMENTO DE COMPRAS

1.1, CONTRATAGAO DE SISTEMA INFORMATIZADO DE COMUNICAGAO INTERNA, EXTER-
NA E GESTAO DOCUMENTAL, CENTRAL DE ATENDIMENTO, PROCESSOS/PROTOCOLOS E GES-
TAO DE ATIVIDADES, para atender as necessidades da Prefeitura Municipal de Bom Jardim
da Serra e suas secretarias, conforme condi¢bes, quantidades e exigéncias estabelecidas
neste instrumento.

1.2, O ordenamento das propostas serd pelo tipo menor preco por lote, que se constituird no crité-
rio de selecdo da proposta mais vantajosa, utilizado para compras de modo geral e para contratacio e
bens e servicos.

1.3 Relagdo de produtos e servigos

Quant.

Descrigdao

Un.

Valor Mensal Valor Total

12

SISTEMA INFORMATIZADO DE
COMUNICAGCAO INTERNA, EXTERNA E
GESTAO DOCUMENTAL, CENTRAL DE
ATENDIMENTO,
PROCESSOS/PROTOCOLOS E GESTAO
DE ATIVIDADES.

OBS: O VALOR MENSAL DEVERA
CONTEMPLAR O ACESSO PARA NO
MINIMO 55 USUARIOS.

RS 1.925,00 RS 23.100,00

2. DAIUSTIFICATIVA E OBIETIVO DA CONTRATAGAO

2.1.  Aaquisicdo da prestacdo dos servicos atenderd as necessidades de:

* Fornecimento de uma plataforma WEB para gestdo da comunicagdo, documentago,

atendimento e gerenciamento de atividades.
e Utilizar a tecnologia para dar mais agilidade aos processos.

® Reduzir o tempo de resposta e resolucdo de solicitagdes internas e externas.

* Nao depender de localizagdo fisica para envio, recebimento, operacionalizagio e exe-
cugdo de atividades didrias e oficiais.

e Utilizar somente um layout e sequéncia de numeragdo de documentos em todos os se-
tores da Entidade.
® Reduzir a quantidade de impressdes e papel circulante na Entidade.

® Criar um Organograma Oficial e lista de contatos atualizada.
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2.2,

PREFEITURA MUNICIPAL DE BOM JARDIM DA SERRA
SECRETARIA MUNICIPAL DE ADMINISTRACAO E FINANCAS
DEPARTAMENTO DE COMPRAS

Criar um legado em cada setor, ter todo o histérico de trabalho registrado e organiza-
do para servir como base para a tomada de decis3o.

Fornecer a todos uma forma de gerenciar suas atividades didrias, ter controle de seus
prazos de resolugdo e sequéncia dos projetos.

Aumentar a eficiéncia dos departamentos das entidades ao utilizar uma plataforma
padronizada para fazer a geréncia das atividades e processos.

Manter sempre acessivel ao setor os arquivos anexos aos documentos, evitando assim
0 uso de pen-drives, e-mails pessoais ou envio por aplicativo de troca de mensagens.
Reduzir a informalidade, oferecendo uma ferramenta rapida e pratica para registro das
atividades oficiais, internas e externas a organizacgao.

Informar aos cidaddos a quantidade de documentos eletrénicos enviados, bem como a
quantidade potencial de impressées economizadas.

Fornecer espaco para registro de pautas de reunido e proje¢do de prazos a serem
cumpridos.

Agrupar as respostas dos documentos em um Gnico local, facilitando o entendimento
e a tomada de decisdo baseada na cronologia dos fatos.

Garantir a confidencialidade dos documentos, adotando praticas que aumentam a se-
guranga na autenticacdo dos usudrios.

A estimativa da quantidade a ser contratada baseou-se para o periodo de 12 meses,

com 55 acessos com senhas individuais, que serdo distribuidos entre as entidades e departa-
mentos da Prefeitura Municipal de Bom Jardim da Serra.

2.3.

O objetivo da contratagdo, portanto é contratacio de Sistema Informatizado de

Comunicagdo Interna, Externa e Gestdio Documental, Central de Atendimento, Proces-
sos/Protocolos e Gestdo de Atividades.

2.4.

O agrupamento dos ITENS por LOTES se deve a viabilidade técnica e econdbmica dos

servigos a serem adquiridos.

3. MGDULOS CONTIDOS NAPROPOSTA

Memorando Eletrénico.
Ouvidoria.

Protocolo.

Chamados.

Pareceres.

Intimacao.

Oficios
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PREFEITURA MUNICIPAL DE BOM JARDIM DA SERRA
SECRETARIA MUNICIPAL DE ADMINISTRACAO E FINANCAS
DEPARTAMENTO DE COMPRAS

4. CARACTERISTICAS TECNICAS

Sistema 100% WEB .

A interface deverd ser responsiva, ajustando-se de acordo com o dispositivo utilizado
(computador, tablet ou smartphone), garantindo boa leitura e usabilidade.

Certificado de seguranga SSL com Validagdo Estendida, garantindo assim a troca de
dados criptografados entre o servidor e todos os usuarios do sistema.

Data center localizado no territério nacional.

A plataforma devera ter tempo médio de carregamento completo para usuario final
igual ou inferior a 5 segundos, a ser aferido por ferramenta especifica de monitora-
mento;

Garantia de disponibilidade de no minimo 99% do sistema - a serem publicamente dis-
ponibilizado em uma péagina de status.

Copia de seguranga automatizada (backups) sem necessidade de ac¢do por parte da en-
tidade e de responsabilidade da CONTRATADA.

Plataforma Unica com todos os médulos interagindo com um Unico login.

Possibilidade de integragdo com qualquer sistema que suporte o padrdao de APl REST
em formato JSON. Sob anélise.

Sistema de notificagdo de e-mail com entregabilidade estendida, com encripta¢do TLS
e autenticagdo nos padrdes SPF e DKIM e envio dos e-mails por meio de IP dedicado e
controle de reputacio;

E-mails enviados com possibilidade de descadastramento automatizado para quem re-
cebe;

Por se tratar de um servico de internet, é necessaria a utilizagdo de mecanismo de
bloqueio de abuso/spam/robds para inser¢do de informagdes na plataforma, tal servi-
¢o usa ferramentas que provem que o requerente é humano, por meio de testes de
digitagdo de codigos e/ou identificagdo de padrdes em fotografias/imagens (captcha).
Devera ser fornecido sempre a ultima vers3o do sistema, sendo que a atualizacdo
ocorre sem nenhuma interrupgdo no servigo.

5. VISAO GERAL

5.1 Acesso a plataforma

5.1.1. Acesso Interno

O acesso interno a plataforma se dara por meio de e-mail individual e senha pessoal e
intransferivel cadastrada pelo Administrador do sistema ou usuario por ele autorizado.
Usuarios podem utilizar certificados digitais emitidos pelo ICP-Brasil (e-CPF) para aces-
sar a plataforma.
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PREFEITURA MUNICIPAL DE BOM JARDIM DA SERRA
SECRETARIA MUNICIPAL DE ADMINISTRACAO E FINANCAS
DEPARTAMENTO DE COMPRAS

Possibilidade de utilizagdo de ferramenta externa de validagdo de login, por meio de
token/cédigo gerado automaticamente a cada 30 segundos e associado a conta do
usudrio e sincronizado com servidores de horario (NTP) mundiais.

Administrador tem acesso a todas as funcionalidades da plataforma e autorizagdo para
cadastrar setores e usuarios em toda a organizacao;

Cadastro anico de usuarios para acesso a todos os médulos permitidos através de pla-
taforma integrada;

Possibilidade de parametrizar quais setores podem acessar determinados madulos,
com a possibilidade, também, de restringir procedimentos de abertura ou tramitacdo
de documentos.

Cadastro de novos usuarios serd feito por administradores e por responsaveis diretos
do setor ou hierarquicamente superior, ficando assim registrado a data/hora e quem o
cadastrou, caracterizando a criagdo de cadeia de responsabilidades e disponibilidade
de rastreamento de informagdes técnicas: IP, navegador de acesso, vers3o.

Os usuarios poderdo editar seus dados de acesso (e-mail e senha) através de formula-
rio especifico. Ndo serdo editaveis pelo usuario Nome e CPF, visando garantir a origina-
lidade e rastreabilidade dos atos praticados.

Ndo € possivel excluir o cadastro de um usudrio, apenas suspender seu acesso, pois,
desta forma, mantém-se histérico de todos os usudrios que ja utilizaram a plataforma;
O acesso, quando suspenso, ndo contabiliza a quantidade de acessos contratados, vis-
to que ele estard inativo, sendo assim, sempre que um cadastro for suspendido, pode-
ra ser criado outro usudrio para substituir 0 acesso contratado.

Foto, caso presente, devera ser visivel durante a tramitagdo de documentos, de modo
a identificar visualmente as pessoas que estdo dando continuidade nos processos;
Disponibilidade do usudrio configurar no sistema que esta afastado do trabalho por
motivos de férias, licenga maternidade, licenca paternidade, ou outro;

Disponibilidade do usudrio definir configuragdes de quais situacdes deve receber noti-
ficagdes por e-mail de novos documentos ou tramites;

Disponibilidade do usudrio consultar em pagina especifica todo o histérico de mudan-
¢a de setor desde o seu cadastro, pagina essa que deve conter informagdes do nome
do setor, data e hora da ocorréncia, setor principal e quem realizou a alterag3o, sendo
acessivel através da pagina de preferéncias de conta;

Sistema de captura automatica de mensagens de e-mails respondidos, sendo que se
um usuario responder, uma notificagdo automatica devera ser enviada pela platafor-
ma e sua resposta serd incluida no documento em formato de despacho;
Administrador pode alterar setor que o usuério trabalha (a partir deste momento ele
terd acesso somente aos documentos do setor atual, porém todo o seu histdrico con-
tinuard no setor anterior);
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PREFEITURA MUNICIPAL DE BOM JARDIM DA SERRA
SECRETARIA MUNICIPAL DE ADMINISTRACAO E FINANCAS
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Possibilidade da divisdo de permissdes por usuérios por niveis de acesso.

* Administrador Geral: Acessar somente documentos do seu setor, porém pode
gerenciar usuarios, setores e estatisticas de toda a organizagao.

® Administrador Local: Pode gerenciar subsetores e usuarios a partir de um se-
tor especifico, independente do seu setor atual.

* Nivel 1: Pode movimentar documentos do setor e cadastrar novos usuarios,
bem como subsetores abaixo de sua hierarquia atual. Pode também acessar
todos os documentos e interagir em todos os subsetores abaixo do setor atual.

* Nivel 2: Somente movimenta documentos do setor atual.

* Nivel 3: Somente visualiza documentos do setor atual.

O usuario podera ser definido como Auditor, onde tem acesso para consultar e intera-
gir em todos os documentos/setores da organizacgdo.

O usuario podera ser definido para acessar relatdrios gerenciais de toda organizac3o.

5.1.2. Acesso Externo

Possibilidades de cadastro e login no acesso externo:

Contatos externos poderdo se cadastrar e também recuperar senhas, caso ja estejam
cadastrados.

Contatos externos poderdo utilizar cadastros em redes sociais certificadas para acessar
a ferramenta.

Contatos externos poderdo utilizar certificados digitais emitidos pelo ICP-Brasil (e-CPF
e e-CNPJ) para acessar a plataforma.

Contatos externos poderdo utilizar login gov.br (Governo Federal) para acessar a pla-
taforma

Possibilidade de abertura de documentos externamente por usuarios internos do pré-
prio sistema, com mesmo login/senha. O documento ficara atribuido ao cadastro da
pessoa, sem vincular o setor onde ela estd vinculada.

Sistema de captura automatica de mensagens de e-mails respondidos, sendo que se
um contato externo responder uma notificacio automética enviada pela plataforma,
sua resposta é incluida no documento em formato de despacho, facilitando assim a in-
teragdo com contatos externos;

Requerente poderd incluir informagdes e anexos de maneira facilitada respondendo o
e-mail de notificagdo enviado pela plataforma a cada nova interacdo;

Usuarios externos deverdo ter acesso as informagdes disponiveis de um documento,
bem como seus anexos.
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PREFEITURA MUNICIPAL DE BOM JARDIM DA SERRA
SECRETARIA MUNICIPAL DE ADMINISTRAGAO E FINANCAS
DEPARTAMENTO DE COMPRAS

e Area externa do sistema, onde estdo disponiveis documentos para acesso por meio de
codigo (chave publica) ou via leitura de QR-Code;

¢ Possibilidade de fazer acesso a documentos por chave publica ou nimero de identifi-
cacdo e ano do documento, acrescidos do documento pessoal do requerente (CPF ou
CNPJ);

* Contatos externos terdo acesso para manterem seus dados atualizados, registrar no-
vas demandas e acompanhar o progresso e resolucdo de demandas previamente aber-
tas;

e Apds estar identificado, o contato tera a disponibilidade de acessar a sua caixa pessoal,
onde todos os documentos nos quais ele é o requerente ou destinatario estardo reu-
nidos;

e Contatos externos com procuragdo eletronica deverdo ter acesso as demandas regis-
tradas em nome dos outorgantes.

5.1.3. Estruturagdo das informagdes

* Plataforma organizada hierarquicamente por setores e subsetores (com ilimitados ni-
veis de profundidade), de acordo com a estrutura setorial da organizacao.

® Os usudrios internos da plataforma serfo vinculados a um setor principal e também
podem ser vinculados a setores secundérios.

® Usudrios (Administrador e nivel 1) presentes em setores onde 0 mesmo possua subse-
tores poderdo trocar de setor e ter acesso as demandas de sua hierarquia;

® As demandas serdo multi-setor, ou seja, cada setor envolvido podera tramitar, enca-
minhar, definir um estagio de andamento bem como marcar unitariamente como re-
solvido, ndo alterando a situacdo geral do documento. Tem-se como demanda resolvi-
da apenas quando todos os setores envolvidos resolvem e arquivam a solicitagdo.

® Todo documento poderd ser rastreado por meio de nimero gerado, cédigo ou QR Co-
de. O acesso aos documentos somente serd permitido para usudrios devidamente au-
torizados por meio de envio, encaminhamento dos documentos ou entrega de chave
publica (c6digo) para consulta.

® Todos os acessos aos documentos e seus despachos serdo registrados e ficardo dispo-
niveis a listagem de quem visualizou, de qual setor e quando, proporcionando transpa-
réncia no trabalho que esta sendo feito pelos envolvidos.

* Cada setor da organizagdo deveré possuir uma caixa de entrada de documentos, onde
todos os documentos recebidos ficardo disponiveis para os usuarios internos vincula-
dos.

* Essa caixa do setor devera ser organizada por abas ou equivalente, de modo refletir o
status de cada documento no setor.
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Os documentos da organizagdo estardo presentes no caixa de entrada dos setores, de
acordo com os setores envolvidos no momento de sua criagdo ou encaminhamento.
Usuarios vinculados aos documentos terdo acesso a eles pela caixa pessoal, além do
caixa de entrada do setor, onde aparecem todos os documentos, independente de es-
tarem associados a alguém ou estarem sem atribuicdo individual.

Ao enviar ou tramitar um documento, devera ser possivel atribuir responsabilidade a si
proprio ou a outro usudrio, bastando utilizar a opgdo “aos cuidados” ou similar;
Devera ser possivel enviar um documento a mais de um setor a0 mesmo tempo utili-
zando a opgdo envio em cdpia.

Documentos pertencem ao setor. Caso um usudrio seja desativado ou mesmo trocado
de setor, todo histérico produzido por ele continua no setor, permitindo a continuida-
de das demandas sem perda de informagdes.

Todos os documentos, inclusive seus anexos, do processo dever3o ser organizados por
ordem de inclusdo, na vertical, em um modo de visualizagdo denominado &rvore de
documentos do processo em formato de arquivo PDF.

5.1.4. Divisdo por médulos

A plataforma tem seu funcionamento dividido em mddulos de modo a retratar a reali-
dade documental da organizacdo, sendo que os mddulos poderdo ser acessados por
usuarios internos e externos devidamente autorizados.

Os mddulos poderdo ser restritos a setores ou perfis de usuarios especificos, conforme
defini¢do da organizacio;

O acesso a consulta e criagdo de documentos de todos os médulos, quando disponi-
veis ao usudrio, estardo disponiveis na mesma interface, através de um menu unico de
opgoes;

Cada moédulo devera ter uma contagem prépria de documentos n3o lidos por usudrios
do setor;

5.1.5. Organograma dos Setores

Organograma dinamico criado automaticamente a partir dos setores e usuarios pre-
sentes no sistema.

Informagdes sobre os usudrios dentro de cada setor: nome, cargo, data de cadastro no
sistema e data que esteve Ultima vez online.

Identificagdo visual dos usuérios que estdo on-line no momento.

5.1.6. Controle de Prazos
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® Possibilidade de criagdo de multiplos prazos/atividades nos documentos disponiveis no
setor;

* Prazo poderd ser para atribuido a todos envolvido, somente para um setor, ou apenas
para proprio usuario;

* ldentificagdo visual nos prazos/atividades sobre o vencimento: com folga, vencendo ou
vencido;

e Possibilidade de marcar um prazo/atividade como realizado, incluindo anotagao de
qual usudrio responsavel na linha do tempo do documento;

* Possibilidade de editar um prazo/atividade, incluindo anotagdo de qual usuério res-
ponsavel na linha do tempo do documento;

® Possibilidade de excluir um prazo/atividade, incluindo anotagdo de qual usudrio res-
ponsavel na linha do tempo do documento.

5.1.7. Status de leitura e rastreabilidade dos documentos

® Identificagdo visual do status de leitura na caixa de entrada do;

® O acesso a cada documento ou demanda deverdo ser registrados automaticamente e
exibidos no préprio documento, para se ter o histérico de quem acessou tal documen-
to.

® Os usudrios externos, ao acessarem documentos que estejam envolvidos, também de-
verdo ter seu acesso registrado, de modo a dar transparéncia aos envolvidos de quem
viu cada parte do documento eletrdnico;

® Os documentos gerados deverdo possuir a funcionalidade de ter um QR-code vincula-
do de modo a facilitar a rastreabilidade;

e Documentos emitidos e assinados digitalmente também deverdo ter a caracteristica
de estarem acompanhados por um QR-code, de modo a verificar a validade das assina-
turas digitais, bem como o contetido do documento original.

5.1.8 . Assinatura Eletronica Avancada e Assinatura Eletrdnica Qualificada (padréo ICP-
Brasil)

Para o sistema de Assinatura Eletrdnica Avangada:

® A Assinatura Eletrénica Avancada é amparada pela Lei 14.063/2020, especifica-
mente no Artigo 42 Il, em conjunto a instrumento a ser publicado pela organiza-
¢do, ratificando que os usudrios da plataforma s3o pessoais e intransferiveis, ad-
mitindo como forma de comprovacdo da autoria;

* Geragdo automadtica de certificados no padrdo X509 para cada usudrio interno ou
contato externo cadastrado na plataforma que tenha um documento de identifi-
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cagdo valido (CPF ou CNPJ). Tais certificados sdo vinculados a uma cadeia certifi-
cadora emitida pela prépria plataforma;

e O certificado X509 estd em conformidade com os padrdes utilizados na assinatura
digital no formato PAdES;

® O certificado X509 dos usudrios e contatos sdo mantidos vinculados a prépria con-
ta do usudrio e s6 sdo ativados em caso de digitacdo e validagdo da senha e sé
poderdo ser utilizados dentro da plataforma;

* Nao exige instalagdo de nenhum plugin, applet ou aplicativo no computador do
usuario para sua utilizagdo;

* Para o sistema de Assinatura Eletrdnica Qualificada (ICP-Brasil):

e Estar em conformidade com as normas da ICP-Brasil para documentos assinados,
mais especificamente a DOC-ICP-15;

® Possuir suporte a certificados do tipo Al da ICP-Brasil e dispositivos criptograficos
(tokens e smartcards) para certificados do tipo A3, emitidos por Autoridades Cer-
tificadoras vinculadas a cadeia da ICP-Brasil;

® Possuir componente para execugdo de assinaturas digitais com Certificado ICP-
Brasil para no minimo os navegadores Internet Explorer, Mozilla Firefox e Google
Chrome, em suas versdes mais recentes, para no minimo os sistemas operacionais
Windows, Linux e MacOS;

® Possuir aplicativo mével para permitir que usuarios internos ou contatos externos
possam carregar um certificado digital ICP-Brasil e assinar digitalmente documen-
tos com suporte para no minimo os sistemas operacionais méveis Android e iOS
em suas versdes mais recentes;

* Possuir verificagdo da validade e revogagdo do certificado digital do signatdrio no
momento da realizacdo da assinatura digital;

® Disponibilidade de realizar co-assinatura digital de documentos utilizando Certifi-
cado Digital ICP-Brasil na Central de Atendimento sem necessitar a criagdo de lo-
gin/senha na plataforma;

* Para assinar digitalmente com a Assinatura Eletrénica é necessario que o usuério
insira sua senha, como método de confirmagdo de seguranca.

e Caracteristicas gerais da assinatura:

® Apds realizar a assinatura eletrdnica, gerar automaticamente documento PDF em
formato PAES (original, com assinaturas digitais incluidas) e documento para ve-
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rificagdo (cépia para impressdo, com estampa em todas as paginas do arquivo e
inclusdo de manifesto de assinantes ao final),

Disponibilidade de acessar os arquivos originais assinados (PDF em formato PA-
dES) através de enderego eletrénico publico especifico, exibindo informacdes téc-
nicas e validacdao de integridade referentes aos certificados digitais utiliza-
dos.Registrando que a assinatura digital PAJES é uma Marca d'dgua digital assi-
métrica,

Disponibilidade de solicitar assinatura de outros usuérios internos ou contatos ex-
ternos em documentos ou interagdes. Esta solicitagdo é exibida para o assinante
em formato de notificagdo interna na plataforma e também através das notifica-
¢Oes multicanais;

Disponibilidade de cancelar ou rejeitar a solicitagdo de assinatura realiza-
da/recebida, registrando no documento o momento em que este cancelamen-
to/recusa ocorreu;

Disponibilidade de listar as assinaturas pendentes em documentos através das no-
tificagGes, exibindo o status de pendente ou assinado em cada notificagdo, permi-
tindo ao assinante acompanhar os documentos que dependem da sua assinatura
eletrénica.

Disponibilidade de solicitagdo para assinatura digital de maneira sequencial, per-
mitindo definir a ordem em que as assinaturas poderio ser feitas no documento;
Permitir a construgdo de fluxos de signatarios sequenciais e em paralelo simulta-
neamente de forma que o fluxo contemple a entrega do documento para assina-
turas em paralelo simultdneas e em continuidade signatarios sequenciais ou vice-
versa.

A cada nova assinatura no documento deverd ser enviado um e-mail informando
em qual estdgio o documento se encontra, por exemplo: 1 de 5 assinaturas, 2 de 5
assinaturas.

Permitir a indicagdo do papel dos signatarios, como aprovador, contratante, con-
tratada, etc.

Capacidade, de em um mesmo fluxo, conter simultaneamente documentos que
necessitam de assinatura eletrénica avangada ou assinatura eletrénica qualificada
(ICP-Brasil) e documentos que sdo apenas anexos sem necessidade de serem assi-
nados.

Disponibilidade de realizagdo de assinatura digital em lote das solicitagbes recebi-
das;

Deve possuir a funcionalidade de notificagdo onde o destinatério recebe o docu-
mento sem a necessidade de assinar.
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A plataforma deverd ter a capacidade de registrar a ocorréncia da leitura do(s)
documento(s) constante na transac3o.

Permitir a criagdo de lista de signatarios para envio recorrente de documentos pa-
ra assinatura.

Utilizagdo de fatores adicionais de autenticacdo dos signatarios durante a Assina-
tura Eletrénica Avangada, como por exemplo: geracdo de token via e-mail.
Disponibilidade que a assinatura dos documentos seja realizada em dispositivos
moveis.

Ao final do processo de assinatura todos os envolvidos deverdo receber uma cé-
pia por e-mail do respectivo documento assinado.

Possuir mecanismos que visem a seguranga e prevengdo de fraudes nos processos
de assinatura dos documentos via solugdo, possuindo, no minimo:

e Certificagdo digital dos documentos, a fim de evitar falsificagdes;

e Trilha de auditoria dos documentos, de modo que todas as atividades
realizadas, inclusive as visualizagdes, sejam registradas com data e ho-
raelP;

¢ Criptografia dos documentos armazenados no sistema;

® Validagdo de assinaturas com certificado digital padrdo ICP-Brasil.

Disponibilidade de escolha do papel do assinante no documento através de lista
pré-determinada (ex. parte, testemunha, aprovador, etc);

Disponibilidade de exibicdo, na lista de documentos, de informagdo indicativa de
qual estagio do fluxo de assinatura o documento se encontra;

Disponibilidade de assinar documentos ou despachos emitidos e/ou anexos em
formato PDF, utilizando certificados digitais criando arquivos assinados no forma-
to PAdES;

Possibilidade de geragdo de uma pdagina com extrato técnico das assinaturas em
enderego eletrénico publico especifico, contendo nome do assinante, politicas de
assinatura.

Disponibilidade de co-assinar documentos previamente assinados no formato PA-
dES com certificados ICP-Brasil ou outras assinaturas eletronicas qualificadas com
certificados da sub-autoridade da plataforma, mantendo assim todas as assinatu-
ras existentes do documento no mesmo padrdo e local para conferéncia,alinhado
a resolugdo n°® 25 do CONARQ, item 6.5.3 “tem que ser capaz de verificar a valida-
de da assinatura digital no momento da captura do documento.”

Possibilidade do usudrio assinar documentos eletronicamente através da Assina-
tura Eletr6nica no conteido dos documentos, apenas nos arquivos anexados
(PDF) ou no contetdo dos documentos e nos anexos (PDF).
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® Possibilidade de verificar a autenticidade das assinaturas realizadas no documen-
to através de cédigo alfanumérico em endereco eletrénico publico especifico.

® Possibilidade de solicitar assinatura por meio de busca utilizando caracter especi-
fico no momento da criacdo ou despacho de documentos.

* Possibilidade de listar as assinaturas pendentes em painel especifico, permitindo
ao assinante de forma facilitada acompanhar os documentos que dependem da
sua assinatura;

® Registrar as a¢Bes relacionadas a assinatura (solicitacdo, assinatura e cancelamen-
to/recusa) no documento, de modo a exibir de maneira temporal, quando cada
agao ocorreu;

* Possibilidade de exibir a lista de assinaturas em cada despacho ou documento
principal, clicando em Listar assinaturas. Neste atalho s3o exibidas as mesmas in-
formacdes da central de verificag3o; i

® Hospedagem segura de anexos:

® Em cada documento ou atualizagdo, podem ser enviados anexos de diferentes
formatos;

® Os anexos enviados aos documentos ficam hospedados em servidor seguro e nao
sdo acessiveis publicamente, somente por meio de link seguro com tempo de ex-
piragdo gerado dinamicamente pela ferramenta;

® Registro da quantidade de vezes que o anexo foi baixado;

® Exposi¢do do tamanho do anexo na ferramenta;

* Exibicdo de miniatura (pré-visualizagdo) dos anexos (PDF, formatos de video e
imagem) em tamanho melhor adaptado a tela;

e Para os anexos em formatos de imagem, ao clicar na imagem, exibir a imagem
otimizada visando o carregamento rapido e disponibilidade de navegar entre as
imagens em formato de galeria;

® Gerenciamento de contatos e organizagdes:

® Possibilidade de gerenciar contatos internamente na ferramenta;

® Os contatos podem ser do tipo: Contato/pessoa fisica, setor de organizagdo (para
contatos como: Financeiro, Suporte) e do tipo Organizagdo/pessoa juridica.

e Contatos podem ser associados, de modo a permitir que tenham poderes de criar
ou interagir em documentos que estejam em nome dos contatos associados (pro-
curagdo eletronica);
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Quando o contato possuir contatos associados (procuragio eletrdnica), exibir lista
de quais contatos este é o procurador;

Ferramenta para importagdo e exportagdo de contatos em CSV;

Ferramenta para unificagdo de contatos repetidos para higienizagdo da base de
pessoas e organizagées;

Disponibilidade de criagdo e edigdo de listas de contatos para segmentacdo e or-
ganizagao;

6. MODULO MEMORANDO ELETRONICO.

6.1. Funcionalidades do Sistema de Memorando Eletrdnico.

6.1.1.

Organizado hierarquicamente por setores e subsetores, de acordo com a lei

Organica ou

6.1.2.
6.1.3.
6.1.4.
6.1.5.
6.1.6.

6.1.7.

Organizagao Setorial.

Memorando Privado, onde apenas o remetente e o destinatario tém acesso ao
Memorando e seus despachos e anexos.

Permite a movimentagdo dos memorandos através de despachos.

Possibilidade de anexar arquivos ao enviar um Memorando ou em seus despachos

Possibilidade de salvar os Memorandos como Rascunho, para posterior

continuidade de edigdo, assinatura e envio.

6.2. Respostas e Encaminhamentos.

6.2.1.

Todos os acessos aos Memorandos e seus despachos sdo registrados e ficam

disponiveis a listagem de quem acessou, de qual setor e quando, possibilitando transparéncia
no trabalho que estad sendo feito.

6.3. Circulares (Memorandos destinados a mais de um setor com carater informativo).

* Layout de impressdo dos Memorandos de acordo com layout padronizado e cores da
Entidade.

® Registro da quantidade de vezes que o anexo foi baixado (nimero de downloads).

e Funcionalidade de Marcar como Resolvido, movendo o Memorando da Caixa de En-
trada para a Caixa de Resolvidos do Setor. Esta acdo deixa visivel a todos os outros.

® Setores envolvidos no Documento que o Setor atual ja deu baixa na quest3o.
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Caixa de Entrada (Memorandos em aberto pelo setor).

Caixa de Saida (Memorandos enviados pelo setor solicitando ou informando
algo).

Caixa de Favoritos (Memorandos marcados como favorito para acompanha-
mento rapido).

Caixa de Resolvidos (Memorandos que ja estiveram na caixa de entrada e ago-
ra estdo arquivados, pois ja foram resolvidos pelo Setor).

e Acesso rapido para abrir o Memorando somente pelo seu Namero.

e Apds enviados, os documentos ndo podem ser alterados nem excluidos.

® Avaliagdo das agbes, com uma nota de 5 a 10, a resolucdo das solicitacdes recebidas
dos outros Setores. Esta nota ndo fica visivel para o setor que recebeu a avaliagdo,
apenas a média geral é considerada no Relatério Diario de Qualidade.

e Busca avangada de Memorandos, podendo buscar por Setor de Origem, Setor de Des-
tino ou por qualquer termo contido no Assunto ou no Contetddo do Memorando ou
Despachos.

e Assinatura padrdo, por usuario.

® Possibilidade de envio de Memorando por um chefe de Setor por meio da digitagdo do
Documento por um assessor direto do mesmo Setor. A autenticacdo dar-se-a por meio
de Contra-Senha de posse do Superior e esta deve ser informada no momento do En-
vio pelo Redator.

Funcionalidades do Sistema de Ouvidoria.

Mesma plataforma que os demais médulos, operacionalidade similar.

Modos de visualizagdo: em lista (tabelado) e por mapa.

Possibilita o registro de qualquer tipo de documento, com registro do seu recebimento e
tramitagGes, até seu encerramento, fornecendo informagdes rapidas e confidveis.

Permite acesso aos dados do processo através de cédigo, nome do requerente, CPF
/CNPJ.

Permite o cadastramento do roteiro de cada Solicitagdo de ouvidoria por assunto e finali-
dade;

Possibilita associar internamente uma ou mais demandas do mesmo cidad3o que solicita
algo que o setor julga ser o mesmo assunto, de modo a reduzir o nimero total de deman-
das e dar mais agilidade as resolucées.

Comprovante de ouvidoria para o interessado no momento da inclusio do assunto
com login e senha pela web.
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Registra a identificagdo do usudrio/data que promoveu qualquer manutencdo (cadas-
tramento ou alteragdo) relacionada a um determinado Ouvidoria, inclusive nas suas tra-
mitagdes.

Controlar toda tramitagdo dos assuntos de ouvidoria dentro da instituicdo, entre usudrios
e setores que possuam acesso a este Mddulo.

Inclusdo de anexos nas manifestagGes ou seus despachos, podendo ser imagens, docu-
mentos, planilhas, etc.

O setor de destino das manifestacGes acessa diretamente o historico ou documento espe-
cifico, tem a total liberdade de encaminhar ou responder, ao Ouvidor ou diretamente ao
cidaddo.

Configuragdo dos assuntos e histérico de manifestacdes.

Registro de usuério /data de todo cadastramento ou encaminhamento das manifesta¢des
em tramites.

Todos os usuarios que estdo em setores envolvidos pela demanda, terdo acesso ao docu-
mento.

Todos os setores envolvidos poderdo ver todos os despachos.

Todos os acessos & demanda e despachos serdo registrados e tem-se a listagem de quem
acessou, de qual setor e quando.

Todas as demandas serdo georreferenciadas.

Possui 0 modo de exibigdo de mapa, onde as demandas ficam expostas com pinos nos
locais reclamados.

Possibilidade de ver, em modo mapa, todas as solicitagdes por assunto, setores envolvi-
dos ou data de abertura;

A exibi¢do no mapa com diferenciagdo de cores respeitando o prazo de abertura.

Cores: verde (prazo confortével), amarelo (prazo se aproximando), vermelho (prazo ven-
cido).

Facilitando a definigdo de prioridades.

Demais fungdes com funcionalidades similares ao Memorando Eletrénico.

8.1. Funcionalidades do Sistema de Protocolo

Possibilitar o registro de qualquer tipo de documento, com registro do seu recebimento
e tramitagdes, até seu encerramento, fornecendo informagGes rapidas e confiaveis.
Permitir o acesso aos dados do processo através de codigo e/ou documento (CPF /CNPJ).
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Cadastro de roteiro de cada Solicitacdo de protocolo por assunto;

Emitir comprovante de protocolo para o interessado no momento da inclusdo do assunto
com login e senha pela web.

Registro de pareceres sobre o assunto de protocolo com histérico de cada tramite sem
limite de tamanho de parecer.

Controle de toda tramitagdo dos assuntos de protocolo dentro da instituicdo, entre usua-
rios e departamentos que possuam acesso aos programas.

Inclusdo de imagens em documentos anexando a um protocolo.

Envio e recebimento on-line de protocolos com controle de senha / usuério.

Consultas diversos protocolos, por requerente, por setor / departamento / secretaria, por
assunto, data de movimentacdo, data de abertura e data de arquivamento.

Mdédulo WEB de tramitagdo de assuntos de protocolo para que setores que n3o tem aces-
0 a rede do 6rgdo possa fazer suas movimentagGes.

Controle do histérico dos assuntos dos protocolos gerados.

Relatdrios de controle de todos os assuntos pesquisados pelo protocolo com a populag3o.
Sistema organizado por setores e sub-setores.

Possibilidade de especificar um usudrio do setor de destino para receber a demanda.
Todos do setor de destino tém acesso ao documento.

Todos os setores envolvidos poderdo ver todos os despachos.

Todos os acessos a demanda e despachos serdo registrados e tem-se a listagem de quem
acessou, de qual setor e quando.

9.1. Funcionalidades do Sistema de Pareceres

Criagdo e registro de pareceres dentro do sistema.

Mdltiplos autores do parecer.

Chave publica para consulta de autenticidade.

Os pareceres poderdo ser anexados em outros médulos do sistema.
Acesso seguro por dupla autenticacdo de quem assina o parecer.
Funcionalidades do Sistema de Intimacgdo

Intimagdo de CPF ou CNPJ através do sistema.

Gera uma chave publica para consulta de autenticidade.

A intimagdo podera ser impressa.

O intimado receberd um alerta via e-mail cadastrado.

Histdrico de consulta e visualizagdo do documento.
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10.1. Funcionalidades do Sistema de Oficios

Permite o envio de oficios para CPF ou CNPJ através do sistema.
Gera uma chave publica para consulta de autenticidade.

O oficio podera ser impresso.

O destinatario recebera um alerta via e-mail cadastrado.
Histdrico de consulta e visualizagdo do documento.

Grau de prioridade a ser destacado no oficio.

Verde (prazo confortdvel), Amarelo (prazo se aproximando), vermelho (prazo venci-
do - agdo necessaria).

Identificagdo visual de ndo lido pelo setor (E um documento ainda n3o acessado por nin-
guém do setor).

Identificagdo visual de n3o lido “por mim” (E quando alguém do setor ja acessou o docu-
mento, mas o usudrio atual ainda n3o o leu).

Identificacdo visual de lido (Significa que o usuario atual ja leu o memorando).

Privado: somente o remetente e o destinatério tém acesso ao documento.

O cadastro do usudrio contem as informagGes. Nome, Cargo, Fung3o, Matricula, CPF, Data
de Nascimento, Senha (de uso pessoal) e Foto.

Os usudrios podem editar seus dados a qualquer momento.

Um administrador do sistema pode alterar o setor que um usudrio trabalha (A partir deste
momento ele tém acesso somente aos documentos do setor atual, porém todo o seu his-
torico continua no setor anterior).

De acordo com a utilizagdo da ferramenta, sdo gerados automaticamente indicadores e
estes sdo apresentados aos gestores, contendo:

* Eficiéncia: porcentagem de resolugio de memorandos do setor.
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* Qualidade: nota média dada para as resolugdes e despachos do setor.
® Engajamento: porcentagem de leitura dos memorandos recebidos do setor.

® Os administradores possuem acesso a uma pagina especifica com um gréfico evolutivo
dos itens.

e Capacidade de comparar o gréfico geral da Entidade (média de todos os setores) com um
setor em especifico.

® Os administradores possuem acesso a uma pagina com os Dados atuais em formato de
tabela dos Indicadores de Eficiéncia, Qualidade e Engajamento, organizados hierarquica-
mente de acordo com o Organograma da Entidade.

* Relatério de Uso, por setor. Uma listagem de todos os usudrios na ferramenta e
sinalizados visualmente por Gltima data de acesso.

e Listagem de uso do sistema para Gestores, é possivel identificar em grupos as pessoas que
mais acessam a ferramenta.

14, MONITORAMENTO E INTELIGENCIA PARA ADMINISTRADORES

® Acompanhamento em tempo real das estatisticas e visio geral de uso da ferramenta.

e Visualizagdo em tempo todas as a¢des principais feitas na ferramenta em uma timeline
de acontecimentos.

® Auditoria de uso, todas as a¢Ses dos usuérios s3o registrados e estarem de facil acesso ao
Administrador.

® Geragdo da Economia Verde, qual é o real potencial de impressdo alcancado em Arvores
que deixaram de ser desmatadas.

* Visdo geral da Entidade: em quais setores as demandas n3o est3o sendo resolvidas.

15. PERSONALIZACAO DO SISTEMA

1. Cor do tema.

2. Fotos para tela de entrada.

3. Brasdo/logo.

4. Fonte dos documentos impressos.

5. Custo da impressdo /cépia no local para calculo de potencial de economia em im-
pressoes.
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16. CONDIGOES GERAIS

16.1.  Confidencialidade: Compromisso em n3o utilizar as informagdes confidenciais a que
tiver acesso, para gerar beneficio préprio exclusivo e/ou unilateral, presente ou futuro, ou
para o uso de terceiros.

16.2. Compromisso em n3o repassar o conhecimento das informagbes confidenciais,
responsabilizando- se por todas as pessoas que vierem a ter acesso as informagdes, por seu
intermédio, e obrigando- se, assim, a ressarcir a ocorréncia de qualquer dano e / ou prejuizo
oriundo de uma eventual quebra de sigilo das informacGes.

16.3. Prazo de implantagdo e migracdo do sistema serd de 30 dias apos a assinatura do
Contrato, incluindo neste prazo a migragdo dos dados atuais, caso necessario.

16.4. Todos os dados sdo exclusivamente de propriedade da Contratante e serdo
disponibilizados na integralidade sempre que solicitados em formato digital e sem qualquer
custo.

16.5. A CONTRATADA se responsabilizara pela manutencdo e guarda segura destes dados,
mas ndo pelo contelddo dos documentos.

16.6. Em caso de solicitagdo dos dados, disponibilizado um acesso para realizar a
transferéncia dos arquivos dos servidores seguros para maquina do cliente por tempo
determinado.

16.7. Ao término do contrato toda a base de informagdes devera ser apagada dos
servidores da CONTRATADA, apés a confirmagdo pelo CONTRATANTE da realizagdo da cdpia
integral dos dados.

16.8. Aimplantagdo sera feita nos servidores da CONTRATADA, assumindo assim toda a
logistica de cépias de seguranga, manutengio técnica e fisica dos servidores.

16.9. O acesso a plataforma é feito por meio de navegador de internet / link no website
oficial.

16.10. O treinamento se daréd no local que a CONTRATANTE determinar e respeitando
cronograma a ser acordado previamente.

16.11. A CONTRATADA deverd prestar suporte sem custos adicionais, via sistema de
atendimento e respostas acessados dentro da propria ferramenta e avisos por e-mail, no
periodo de Segunda a Sexta das 9 h as 18 h.

16.12. O pedido de suporte deverd ser feito via sistema de Chamados, presente na prépria
ferramenta.
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17. DO FUNcroNaAME!gTQ’

17.1. O sistema funciona todo em um mesmo ambiente web.
17.2. Todos os médulos podem ser acessados com o mesmo login e senha.
17.3. Base Unica de usudrios, clientes, cidaddos, empresas e contribuintes.

17.4. Todos os documentos migrados possuem o mesmo layout e identificacdo padronizada.

* Disponibilizar material de treinamento em formato de video, organizado em médulos,
apresentando como utilizar a plataforma e suas funcionalidades;

* Anplataforma disponibilizada de ensino a distancia (EAD) para apresentagido do material
em video deve controlar quais aulas foram assistidas, de maneira a identificar que o con-
teudo programético foi integralmente acessado pelo usudrio;

* Aplataforma de ensino a distancia (EAD) deve ser integrada com a aplicagdo, exibindo o
progresso em formato percentual e absoluto do usuério no(s) curso(s) em que estiver ma-
triculado;

* Aplataforma de ensino a distancia (EAD) deve controlar a ordem em que as aulas sdo as-
sistidas, visando assim garantir que o contetdo seja repassado conforme planejamento
do instrutor;

* Aplataforma de ensino a distancia (EAD) deve possibilitar que o usudrio assista novamen-
te as aulas;

* Aplataforma de ensino a distancia (EAD) deve aplicar avaliagdo ao final do curso, com
questdes objetivas, sendo que a nota deve ser exibida ao término, baseado em gabarito
previamente informado pelo instrutor;

e Caso o usudrio obtenha nota minima definida pela organizagdo, deve ser emitido um cer-
tificado eletrdnico de conclusdo do(s) curso(s) em formato PDF, onde deve obrigatoria-
mente constar o conteddo programatico apresentado e a carga horaria do(s) curso(s).

® Aplataforma é capaz de medir o progresso nas aulas de capacitagdo de cada usudrio indi-
vidualmente, mostrando os seguintes indicadores: progresso data de conclusdo e nota na
prova de conclusdo do curso.
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